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Abstrak  

Penelitian ini bertujuan untuk mengamankan file citra digital dengan menerapkan kombinasi dua algoritma 

enkripsi simetris, yaitu Beaufort Cipher dan Affine Cipher. Proses enkripsi dilakukan dalam dua tahap, dimana 

citra digital dienkripsi menggunakan algoritma Beaufort Cipher, kemudian hasil enkripsi tersebut kembali 

dienkripsi menggunakan Affine Cipher. Hasil penelitian menunjukkan bahwa pengamanan citra digital 

berbasis enkripsi dengan menerapkan algoritma simetris Beaufort Cipher dan Affine Cipher dapat 

meningkatkan tingkat keamanan citra secara signifikan. Proses enkripsi ganda yang melibatkan kedua 

algoritma ini bisa menciptakan lapisan keamanan tambahan yang menyulitkan pihak yang tidak berwenang 

untuk melakukan dekripsi. Dengan menggabungkan kekuatan kedua algoritma tersebut, citra digital dapat 

terlindungi dari berbagai ancaman, termasuk akses ilegal dan pencurian data. 
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1. PENDAHULUAN  

Keamanan data menjadi salah satu isu krusial 

dalam era digital saat ini. Dengan meningkatnya 

jumlah informasi yang disimpan dan dikirimkan 

secara digital, perlindungan terhadap data digital, 

termasuk citra, menjadi sangat penting. Citra digital 

sering digunakan dalam berbagai aplikasi seperti 

media sosial dan rentan terhadap ancaman seperti 

pencurian data, pemalsuan, dan akses tidak sah. Salah 

satu bidang kajian keamanan citra digital yang dapat 

digunakan sampai saat ini adalah kriptografi. 

Kriptografi merupakan salah satu teknik pengamanan 

data dengan melakukan proses penyandian atau 

enkripsi terhadap data yang ingin diamankan 

sehingga makna aslinya tidak lagi dapat dimengerti. 

Beaufort Cipher dan Affine Cipher adalah dua jenis 

algoritma enkripsi simetris yang memiliki karakteristik 

unik. Beaufort Cipher adalah salah satu algoritma 

kriptografi klasik yang termasuk dalam kategori cipher 

substitusi. Beaufort Cipher dapat memberikan tingkat 

keamanan yang lebih baik dibandingkan dengan cipher 

substitusi sederhana, terutama jika kunci yang 

digunakan cukup panjang dan acak [1]. Algoritma 

Beaufort Cipher adalah teknik kriptografi yang efektif 

untuk mengamankan pesan, dengan cara yang mirip 

dengan Vigenere Cipher tetapi dengan cara pengulangan 

yang berbeda [2]. Di sisi lain, Affine Cipher merupakan 

pengembangan dari algoritma Caesar Cipher [3] yang 

memanfaatkan operasi aritmatika sederhana untuk 

mengenkripsi data. Tingkat  keamanan  algoritma Affine 

Cipher relatif  rendah  apabila  hanya  

diimplementasikan  secara mandiri  tanpa  adanya  

kombinasi  dengan  metode  lain [4]. Penggunaan 

algoritma kriptografi tunggal dalam metode enkripsi 

memiliki kelemahan tergantung dari jenis algoritma 

yang digunakan. Oleh karena itu, dengan 

menggabungkan kedua algoritma ini, maka diharapkan 

keamanan citra digital dapat ditingkatkan. 

Penelitian sebelumnya telah menunjukkan potensi 

algoritma Beaufort Cipher dalam enkripsi data, 

termasuk citra digital. Diantara penelitian terdahulu 

yang signifikan dilakukan oleh Devia Pertiwi et al., 

(2023) mengkaji penggunaan algoritma Beaufort Cipher 

dan ROT13 untuk pengamanan citra digital.  

Hasil penelitian ini menunjukkan bahwa 

kombinasi kedua algoritma tersebut mampu 

meningkatkan tingkat keamanan citra digital, terutama 

dalam konteks transmisi data melalui jaringan yang 

rentan terhadap serangan. Penelitian ini memperkuat 

argumen bahwa algoritma klasik seperti Beaufort Cipher 

masih relevan dan efektif bila digunakan dalam 

kombinasi dengan metode kriptografi lain. 

Dalam penelitian Ihsan & Doğan, (2023) 
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mengusulkan algoritma baru yang disebut Improved 

Affine Algorithm (IAA) untuk enkripsi citra warna. 

Affine Cipher biasanya digunakan untuk enkripsi teks 

biasa. Dalam penelitian ini, di kombinasikan dengan 

Linear Feedback Shift Register (LFSR), dan enkripsi 

XOR. Hasil penelitian menunjukkan bahwa algoritma 

enkripsi citra yang diusulkan adalah aman dan kuat, serta 

dapat mengungguli algoritma lainnya. 

Berdasarkan hasil kajian dari penelitian-penelitian 

terdahulu tersebut, terlihat bahwa penggabungan antara 

algoritma klasik dalam kriptografi dapat meningkatkan 

keamanan data digital secara signifikan. Penelitian ini 

juga memberikan dasar yang kuat bagi penelitian yang 

akan dilakukan, dimana algoritma Beaufort Cipher dan 

Affine Cipher akan digabungkan untuk meningkatkan 

keamanan citra digital melalui proses enkripsi ganda. 

Pembaruan dalam penelitian ini terletak pada algoritma 

yang digunakan dalam teknik kriptografi, yaitu dengan 

menggabungkan algoritma simetris Beaufort Cipher dan 

Affine Cipher dalam mengamankan citra digital dari 

akses yang tidak sah. 

 

2. METODE PENELITIAN 

Analisis sistem bertujuan untuk menyelesaikan 

masalah yang ada terhadap suatu ruang lingkup (sistem) 

untuk mendapatkan kinerja utama yang terstruktur dari 

sistem yang dibangun. Analisis sistem dapat dilakukan 

dengan menguraikan fungsi dari sub sistem, bagaimana 

proses dari sub-sub sistem dan hasil dari proses sistem 

yang dibangun. Pada tahap analisis sebuah sistem ada 

beberapa proses yang dilakukan, yaitu analisis 

kebutuhan fungsional sistem dan analisis kebutuhan non-

fungsional sistem. 

Kebutuhan fungsional sistem membahas tentang 

fungsi-fungsi yang harus ada pada sistem yang 

dirancang. Sedangkan kebutuhan non-fungsional 

membahas tentang fungsi-fungsi yang berperan sebagai 

pelengkap sistem. Pemodelan sistem pada penelitian ini 

merupakan serangkaian proses merancang aplikasi 

enkripsi dengan perpaduan algoritma simetris Beaufort 

Cipher dan algoritma Affine Cipher sebelum masuk 

tahap pembangunan sistem atau coding. Pemodelan 

sistem yang digunakan adalah Unified Modeling 

Language (UML). 

Use case diagram merupakan deskripsi fungsi dari 

sebuah sistem dari perspektif pengguna (user). Use case 

diagram bekerja dengan cara mendeskripsikan 

hubungan antara user dengan sistem melalui sebuah alur 

bagaimana sebuah sistem digunakan. Gambar 3.1 

merupakan use case diagram sistem pada aplikasi 

enkripsi dengan perpaduan algoritma simetris Beaufort 

Cipher dan algoritma Affine Cipher. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Gambar 1 Use Case Diagram Sistem 

 
Gambar 1 merupakan use case diagram dari 

aplikasi sistem dengan satu aktor (user), dimana user 

tersebut dapat melakukan proses enkripsi pada file citra 

dengan menggunakan perpaduan algoritma Beaufort 

Cipher dan algoritma Affine Cipher. User juga dapat 

melakukan dekripsi dengan menggunakan algoritma 

yang sama untuk mengembalikan pada citra asli. 

Penelitian ini activity diagram sistem terbagi 

menjadi dua, yaitu activity diagram enkripsi dan activity 

diagram dekripsi. Adapun activity diagram enkripsi 

dapat dilihat; 
User Sistem

Menampilkan dialog box open file

Browse fIle citra

Pillih file

Menampilkan Citra dan histogram

Input kunci

Simpan cipher image dan kunci

Menampilkan dialog box simpan file

Simpan FIle

Yes

No

Menampilkan hasil enkripsi (cipher image)

Menampilkan running time

Enkripsi Beaufort Cipher dan Affine Cipher

Gambar 2 Activity Diagram Enkripsi 
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Activity diagram enkripsi pada gambar 3.2 terdapat 

dua kotak dimana kotak paling kiri pada gambar 

menunjukkan aktivitas yang dilakukan oleh user, 

sedangkan kotak sebelah kanan adalah respon yang 

diberikan sistem terhadap aktivitas yang dilakukan user. 

Sedangkan activity diagram dekripsi akan 

menggambarkan bagaimana hubungan aliran kerja yang 

telah dijelaskan pada use case enkripsi. 

Flowchart sistem pada penelitian ini digunakan 

untuk menunjukkan arus pekerjaan secara keseluruhan 

dari sistem enkripsi dengan perpaduan algoritma simetris 

Beaufort Cipher dan algoritma Affine Cipher yang akan 

dibangun. Bagan ini menjelaskan urutan dari prosedur-

prosedur dengan simbol-simbol tertentu yang ada 

didalam sistem. Flowchart sistem dimulai dengan 

menampilkan halaman utama (home) seperti berikut ini: 
 

Mulai

Selesai

Halaman 

Home

DekripsiEnkripsi

Pilih Menu

AboutHelp Exit

Tampilkan 

Halaman Enkripsi

1

Tampilkan 

Halaman Dekripsi

2

Tampilkan 

panduan aplikasi

Tampilkan 

informasi aplikasi

X

yaya ya ya ya

tidak

tidaktidaktidaktidak

 
Gambar 3 Flowchart Sistem 

 

Flowchart sistem pada gambar 3 dimulai dengan 

menampilkan halaman utama (halaman home) pada saat 

aplikasi dijalankan. Pada halaman utama terdapat 

sejumlah menu yang dapat diakses oleh user, jika 

memilih menu enkripsi maka sistem akan menampilkan 

halaman enkripsi, menu dekripsi akan menampilkan 

halaman dekripsi, menu help akan menampilkan 

halaman help, menu about akan menampilkan halaman 

about, dan menu exit akan menutup aplikasi. 

Sistem dibangun berbasis desktop dengan 

menggunakan bahasa pemrograman C# pada perangkat 

lunak Micosoft Visual Studio. Interface yang akan 

dirancang pada sistem ini memiliki lima bagian utama 

sesuai dengan fungsi masing-masing, yaitu halaman 

utama (home), halaman enkripsi, halaman dekripsi, 

halaman help, dan halaman about. 
 

3. HASIL DAN PEMBAHASAN 

Dalam penelitian ini bahasa pemrograman yang 

digunakan adalah Visual C# pada perangkat Microsoft 

Visual Studio.NET. Pembahasan yang terdapat pada 

bagian implementasi program mencakup ruang lingkup 

spesifikasi perangkat keras (hardware), perangkat lunak 

(software) dan hasil dari tampilan program ketika 

sedang dijalankan. 
 

Implementasi Sistem 

Halaman Home 

      Halaman halaman home merupakan tampilan utama 

pada saat program aplikasi dijalankan. Pada halaman ini 

terdapat lima buah menu yang terletak pada sidebar 

sebelah atas yang dapat diakses oleh user, yaitu menu 

‘Home’, menu ‘Enkripsi’, menu ‘Dekripsi’, menu 

‘Help’, menu ‘About’, dan menu ‘Exit’ untuk menutup 

aplikasi. Gambar 4 merupakan tampilan dari hasil 

implementasi sistem. 

 

 

 

 

 

 

 

Gambar 4 Implementasi Halaman Home 
 

Gambar 4 merupakan tampilan dari hasil 

implementasi pada halaman utama atau halaman home. 

Pada halaman ini terdapat lima buah menu yang dapat 

diakses oleh user, yaitu menu ‘Home’, menu ‘Enkripsi’ 

untuk menampilkan halaman proses enkripsi pada file 

citra, menu ‘Dekripsi’ untuk menampilkan halaman 

proses dekripsi citra dari hasil enkripsi sebelumnya, 

menu ‘Help’ untuk menampilkan halaman help, menu 

‘About’ untuk menampilkan halaman about, dan menu 

“Exit” untuk menutup aplikasi. 
 

Halaman Enkripsi 

Citra digital akan di enkripsi terlebih dahulu dengan 

menggunakan algortima Beaufort Cipher, kemudain 

akan dienkripsi kembali dengan menggunakan algoritma 

Affine Cipher. Proses enkripsi dilakukan secara ganda 

yang bertujuan untuk meningkatkan tingkat keamanan 

pada citra citra digital. Adapun hasil implementasi dari 

halaman enkripsi dapat dilihat pada gambar 5. 

 

 

 

 

 

 

 

 

 
Gambar 5 Implementasi Halaman Enkripsi 
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Gambar 5 merupakan tampilan dari hasil 

implementasi sistem pada halaman enkripsi. Pada 

halaman ini akan dilakukan proses enkripsi secara ganda 

yang bertujuan untuk meningkatkan tingkat keamanan 

pada citra citra digital. 
 

Halaman Dekripsi 

Halaman dekripsi dapat diakses dengan memilih menu 

‘Dekripsi’ yang terdapat pada sidebar halaman utama. 

Adapun hasil implementasi dari halaman enkripsi dapat 

dilihat pada gambar 6. 

 

 

 

 

 

 

 

 

 

 

 
 

Gambar 6 Implementasi Halaman Dekripsi 
 

Gambar 6 merupakan tampilan dari hasil 

implementasi sistem pada halaman dekripsi. Halaman 

dekripsi difungsikan untuk melakukan proses dekripsi 

untuk mendapatkan kembali citra asli (plain image) dari 

hasil enkripsi sebelumnya. Citra hasil enkripsi (cipher 

image) akan didekripsi terlebih dahulu dengan 

menggunakan algoritma Affine Cipher, lalu akan 

didekripsi lagi dengan algoritma Beaufort Cipher 

sehingga diperoleh kembali citra asli (plain image). 
 

Halaman Help 

Halaman help dapat diakses dengan memilih menu 

‘Help’ yang terdapat pada sidebar halaman utama. 

Adapun hasil implementasi sistem dari halaman help 

dapat dilihat pada gambar 7 

 

 

 

 

 

 

 

 

 

 

Gambar 7 Implementasi Halaman Help 
 

Gambar 7 merupakan tampilan dari hasil 

implementasi sistem pada halaman help. Halaman help 

merupakan halaman yang berisikan bantuan atau 

petunjuk untuk cara penggunaan aplikasi. 
 

Halaman About 

Halaman about dapat diakses dengan memilih 

menu ‘About’ yang terdapat pada sidebar halaman 

utama. Adapun hasil implementasi sistem dari 

halaman about dapat dilihat pada gambar 8 

 

 

 

 

 

 

 

 

 
Gambar 8 Implementasi Halaman About 

 

Gambar 8 merupakan tampilan dari hasil 

implementasi sistem pada halaman help. Halaman 

about merupakan halaman yang berisikan 

informasi mengenai aplikasi. 
 

Hasil Pengujian Sistem 

Pada hasil pengujian ini memberikan gambaran 

tentang variasi citra uji yang akan digunakan dalam 

penelitian, baik dari segi dimensi (dimensions) maupun 

ukuran (size) citra yang semakin besar, yang akan 

membantu dalam proses analisis kinerja algoritma 

enkripsi yang diuji. Citra yang akan diuji terdiri dari 

lima buah citra yang memiliki dimensions dan size yang 

bervariasi. Tujuannya adalah agar setiap citra yang diuji 

memiliki nilai size yang semakin besar. 

Adapun sampel data uji citra digital yang akan 

digunakan dalam penelitian ini dapat disajikan pada 

tabel 1. 

Tabel 1 Sampel Citra Uji 
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Tabel 1 menunjukkan lima sampel citra uji 

yang digunakan dalam penelitian untuk proses 

enkripsi dengan menggunakan kombinasi algoritma 

Beaufort Cipher dan Affine Cipher. Setiap sampel 

memiliki dimensi dan ukuran file yang bervariasi. 

Adapun hasil pengujian dapat disajikan pada tabel 

2. 
Tabel 2 Hasil Pengujian 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Tabel 4.2 menampilkan hasil pengujian yang 

dilakukan terhadap lima buah sampel citra uji. 

Visualisasi ini berguna untuk menjelaskan atau 

menganalisis efektivitas teknik enkripsi pada citra 

digital. Kunci yang digunakan untuk algoritma Beaufort 

Cipher yaitu 118 dan untuk kunci algoritma Affine 

Cipher terdiri dari dua nilai parameter, yaitu parameter  

dengan nilai 95 dan parameter  dengan nilai 155. Setiap 

citra asli (plain image) disertai dengan histogram yang 

mewakili distribusi intensitas piksel. Citra yang 

dienkripsi (cipher image) muncul sebagai versi yang 

lebih acak dari citra asli (plain image). Histogram dari 

citra yang dienkripsi (cipher image) umumnya 

menunjukkan distribusi intensitas piksel yang lebih 

seragam dibandingkan dengan histogram dari citra asli 

(plain image). Ini menunjukkan efek dari menerapkan 

algoritma enkripsi pada berbagai jenis citra uji yang 

digunakan yang membuat gambar yang dienkripsi 

(cipher image) lebih sulit untuk dianalisis. 
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