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Abstrak 
Media sosial memberikan masyarakat kemampuan untuk mencapai audiens global, memberikan 

sarana konektivitas untuk mencari informasi, bersosialisasi, dan mempengaruhi. Sayangnya, 

keberadaannya juga membuka celah terjadinya pelanggaran privasi dan keamanan terhadap data 

pribadi pengguna. Generasi milenial, yang dikenal sebagai generasi "selalu terhubung," menjadi target 

utama kurangnya kesadaran akan pentingnya prosedur keamanan dan privasi. Karakteristik khas 

generasi milenial, seperti kecenderungan berbagi data melalui berbagai perangkat online dan 

konvergensi media, menambah risiko terhadap ancaman digital. Oleh karena itu, kondisi kerentanan 

keamanan cyber dan sejauh mana pemahaman tentang ancaman tersebut menjadi masalah menarik 

untuk diteliti. Penelitian ini bertujuan untuk mengidentifikasi kondisi literasi digital pengguna media 

sosial di kalangan generasi milenial. Metode yang digunakan dalam penelitian ini melibatkan survei, 

wawancara, dan observasi. Analisis data literasi digital pada generasi milenial dilakukan dengan 

menggunakan Technology Acceptance Model (TAM). Hasil penelitian menunjukkan bahwa lamanya 

penggunaan media sosial tidak mempengaruhi tingkat literasi media sosial. Pengguna yang pernah 

mengalami ancaman cenderung lebih sadar dengan meningkatkan tingkat keamanan akun media sosial 

mereka dan lebih waspada sebelum memberikan akses ke perangkat pribadi. Individu yang lebih sadar 

terhadap pengaturan kata sandi umumnya memiliki tingkat kesadaran yang lebih tinggi, seperti 

tercermin dari niat mereka untuk berperilaku aman saat menggunakan media sosial. Kesimpulannya, 

pemahaman yang lebih baik tentang ancaman keamanan cyber dapat meningkatkan literasi digital 

generasi milenial dalam menggunakan media sosial. 

 

Kata kunci: Media sosial, Perilaku aman, Privasi data, Ancaman digital , Literasi digital  
 

Pendahuluan  

Generasi milenial dalam beberapa 

tahun terakhir sering menjadi sorotan, 

terutama di platform media sosial. Mereka 

merupakan generasi yang erat kaitannya 

dengan dunia digital, di mana digital 

menjadi ruang pribadi bagi mereka untuk 

mengakses, mendapatkan, dan membagikan 

segala bentuk informasi yang mereka temui 

di internet. Apa pun yang mereka temui 

seketika itu dianggap sebagai sumber 

informasi yang siap dibagikan ke publik [1]. 

 

Pada awal tahun 2019, riset yang 

dilakukan oleh perusahaan media We Are 

Social bekerja sama dengan Hootsuite 

merilis data pertumbuhan jumlah pengguna 

internet di Indonesia yang meningkat pesat. 

Jumlah ini naik sebanyak 20 persen 

dibandingkan dengan tahun 2018, dengan 

total 150 juta pengguna media sosial di 

Indonesia, seperti dilansir oleh 

tekno.kompas.com. Menariknya, pada tahun 

sebelumnya, yaitu tahun 2018, masyarakat 

online dikejutkan oleh berita bocornya 87 

juta data pribadi pengguna Facebook yang 

dicuri oleh Firma Cambridge Analytica. 

Lebih dari itu, sekitar satu juta data pribadi 

yang dicuri berasal dari Indonesia [2]. 

Generasi milenial, yang lahir antara 

tahun 1981-2000 dan saat ini berusia 19 

hingga 38 tahun, sangat rentan terhadap 
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ancaman keamanan di dunia digital. 

Karakteristik berbagi data pribadi dengan 

berbagai perangkat online, disebabkan oleh 

konvergensi media, menambah risiko 

terhadap ancaman digital. Bagaimana 

mereka menyadari situasi kerentanan 

keamanan cyber ini, serta sejauh mana 

pemahaman mereka tentang ancaman 

tersebut, menjadi isu menarik untuk diteliti. 

Perilaku ini tergantung pada realisasi aktual 

dan pengalaman mereka di media sosial. 

Sebagai contoh, pengguna yang menjadi 

korban pencurian identitas atau 

cyberbullying akan memiliki perspektif 

keamanan dan kepercayaan yang berbeda 

dari mereka yang tidak mengalami hal 

tersebut. Penelitian ini bertujuan untuk 

menggali kondisi literasi digital terhadap 

penggunaan media sosial di kalangan 

generasi milenial, yang merupakan 

pengguna aktif dari platform tersebut [3]. 
 

Landasan Teori 

Media Sosial 

Saat ini, di era disrupsi, perkembangan 

media sosial terus meningkat. Pada awal 

tahun 1997, media sosial pertama kali 

muncul dengan dasar kepercayaan. Namun, 

seiring berjalannya waktu, khususnya mulai 

dari tahun 2000-an dan seterusnya, media 

sosial mulai diminati oleh berbagai kalangan 

hingga mencapai puncak popularitasnya. 

Akhirnya, media sosial tidak hanya 

berfungsi sebagai platform untuk interaksi 

sosial, tetapi juga menjadi alat yang penting 

dalam melaksanakan berbagai kegiatan 

dengan cepat, tepat, dan akurat. Hal ini 

memberikan kontribusi positif terhadap 

peningkatan produktivitas [4]. 

Seiring dengan perkembangannya, media 

sosial juga menjadi wadah untuk berbagai 

kegiatan pembelajaran yang berbasis 

elektronik. Dengan demikian, media sosial 

tidak hanya menjadi tempat untuk 

berkomunikasi dan bersosialisasi, tetapi juga 

menjadi alat yang mendukung pembelajaran 

dan pertukaran informasi secara elektronik 

[5]. 

 

 

Information Security di era IoT 

Internet of Things (IoT) adalah suatu 

teknologi dengan konsep yang 

memanfaatkan koneksi internet untuk 

memperluas manfaat konektivitas dan 

jaringan internet itu sendiri. IoT juga 

memiliki kemampuan untuk 

menggabungkan benda fisik dan virtual. 

Dengan adanya teknologi Internet of Things, 

benda fisik dan perangkat keras (hardware) 

dari dunia nyata dapat berkomunikasi satu 

sama lain melalui jaringan internet [6].  

Internet of Things (IoT) adalah jaringan dari 

objek fisik seperti perangkat, instrumen, 

kendaraan, bangunan, dan objek lainnya 

yang terintegrasi dengan elektronik, sirkuit, 

perangkat lunak, sensor, dan konektivitas 

jaringan. Ini memungkinkan objek-objek 

tersebut untuk mengumpulkan dan bertukar 

data. Internet of Things memungkinkan 

objek-objek ini diindera dan dikendalikan 

dari jarak jauh melalui infrastruktur jaringan 

yang sudah ada. Hal ini menciptakan 

peluang untuk integrasi yang lebih langsung 

antara dunia fisik dengan sistem berbasis 

komputer, sehingga meningkatkan efisiensi 

dan akurasi [7].  

 

Generasi Milenial 

Generasi milenial atau generasi Y 

adalah kelompok individu yang lahir antara 

tahun 1981 hingga 2003. Mereka dikenal 

sebagai generasi yang lebih fleksibel, 

menyukai kebebasan, dan cenderung 

memiliki preferensi terhadap aspek-aspek 

yang bersifat personal. Sikap kerja generasi 

ini juga menunjukkan perbedaan dengan 

generasi-generasi sebelumnya, di mana 

generasi milenial memiliki kecenderungan 
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kuat terhadap struktur organisasi dan sistem 

yang mendukungnya [8]. 

 

Privasi 

Privasi data pribadi merupakan hal 

yang sangat penting karena berkaitan 

dengan harga diri dan kebebasan berekspresi 

seseorang. Tanpa adanya regulasi dalam 

suatu peraturan perundang-undangan, 

perlindungan terhadap privasi data pribadi 

dapat berpotensi menimbulkan kerugian 

bagi seseorang akibat tersebarnya informasi 

pribadi mereka [9]. Penelitian ini bertujuan 

untuk melakukan analisis perlindungan 

privasi data pribadi dari perspektif 

perbandingan hukum. Pendekatan kajian ini 

menggunakan penelitian hukum normatif 

yang meneliti dan menganalisis sumber-

sumber hukum [10]. 

 

Technology Acceptance Model 

Kerangka teoretis yang sangat populer 

dan sering digunakan dalam penelitian 

Sistem Informasi yang menarik perhatian 

pengguna adalah Model Penerimaan 

Teknologi (Technology Acceptance 

Model/TAM) [11]. Secara keseluruhan, 

model TAM terbukti efektif sebesar 40% 

dalam memprediksi penggunaan sistem. 

Davis (1985) mengembangkan Model 

Penerimaan Teknologi (TAM) dalam tesis 

penelitian doktoralnya. Menurut konsep 

model Davis (1985), fitur dan kemampuan 

sistem merangsang motivasi pengguna, yang 

pada akhirnya menjadi pendorong untuk 

menggunakan sistem aktual [12]. 

 

 

 
 

Gambar 1. Konsep Model TAM 

Model konseptual TAM kemudian 

diperbaharui dan dimodifikasi lebih lanjut 

oleh Davis, Bagozzi, dan Warshaw (1989). 

TAM mengalami perkembangan melalui 

berbagai teori baru, salah satunya adalah 

Unified Theory of Acceptance and Use of 

Technology (UTAUT) [13]. Teori TAM 

diaplikasikan untuk meramalkan niat 

pengguna dalam mengadopsi teknologi baru 

dalam Sistem Informasi (SI) dan perbankan 

mobile, baik oleh masyarakat di negara maju 

maupun berkembang. Sejatinya, TAM 

merupakan perluasan dari Teori Tindakan 

Rasional (Theory of Reasoned Action/TRA) 

yang sudah umum, yang diajukan oleh 

Fishbein dan Ajzen (1975). Meskipun 

demikian, teori TAM menetapkan tiga 

determinan utama, yakni persepsi kegunaan 

(perceived usefulness/PU), persepsi 

kemudahan penggunaan (perceived ease of 

use/PEOU), dan sikap terhadap penggunaan 

sistem, sebagai faktor adopsi dan 

penerimaan pengguna terhadap teknologi 

baru apa pun [14]. 

 

Metode Penelitian 

Metode penelitian dilakukan dengan 

menggunakan metode campuran. Secara 

umum, penelitian metode campuran 

merupakan penelitian yang melibatkan 

pengumpulan, analisis, dan interpretasi data 

kuantitatif dan kualitatif dalam satu studi 

tunggal atau dalam serangkaian studi yang 

menyelidiki fenomena mendasar yang sama 

[15]. 

Penelitian metode campuran adalah desain 

penelitian dengan asumsi filosofis serta 

metode penyelidikan. Sebagai metodologi, 

ini melibatkan asumsi filosofis yang 

memandu arah pengumpulan dan analisis 

data dan campuran data kualitatif dan 

kuantitatif dalam satu studi atau serangkaian 

studi. Kombinasi ini dapat memberikan 

pemahaman yang lebih baik tentang masalah 

penelitian dibandingkan menggunakan satu 

pendekatan saja [15]. Data kuantitatif 

penelitian ini didapatkan dari hasil survey 

PERCEIVED 

USEFULLNESS 

PERCEIVED 
EASE OF USE 

BEHAVIORAL 
INTENTION 

TO USE 

ATTITUDE ACTUAL USE EXTERNAL 

VARIABLES 
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sederhana menggunakan kuesioner online 

dan data kualitatif dilakukan melalui 

wawancara dari informan untuk 

mendapatkan hasil yang lebih komprehensif 

yang hasilnya akan ditampilkan dalam 

bentuk gambar. 

 

Model Penelitian 

Model penelitian ini mengadaptasi 

teori TAM dengan fokus pada dua variabel 

eksternal, yaitu perceived usefulness dan 

perceived ease of use. Dalam model ini, 

terdapat juga variabel-variabel seperti user 

knowledge, social media usage, security 

preference, dan exposure to security threats. 

Variabel-variabel ini menentukan sikap 

generasi milenial terhadap kesadaran 

teknologi dan memengaruhi keputusan akhir 

mereka dalam berinteraksi dengan 

teknologi. Berikutnya didapatkan kerangka 

teori seperti dibawah ini. 

 

 

 

 

 

 

 

 

 

 

 
Gambar 2. Kerangka Penelitian berdasarkan 

Technology Acceptance Model terhadap Milenial 

 

Teknik Pengumpulan dan Sumber Data 

Dalam penelitian ini, data 

dikumpulkan melalui teknik purposive 

sampling terhadap generasi milenial dengan 

berbagai latar belakang pekerjaan dan usia. 

Metode pengumpulan data melibatkan 

survey sederhana menggunakan kuesioner 

online, dan wawancara dilakukan untuk 

mendapatkan pemahaman yang lebih 

mendalam dari partisipan. 

 

Hasil Dan Pembahasan 

Profil Informan  

Profil informan mencakup variabel 

usia, bidang studi/pekerjaan saat ini, durasi 

penggunaan media sosial, dan waktu harian 

yang dihabiskan di platform tersebut. 

Informan dalam penelitian ini adalah 

generasi milenial dengan rentang usia 26 - 

33 tahun, semuanya berprofesi sebagai 

pekerja baik di sektor pemerintahan maupun 

swasta. Mayoritas dari mereka telah 

menggunakan media sosial selama lebih dari 

10 tahun, dengan sebagian menggunakan 

platform ini selama 19 tahun. Setiap harinya, 

informan menghabiskan waktu di media 

sosial antara 1 hingga 15 jam, dan mayoritas 

dari mereka menggunakan media sosial 

selama lebih dari 3 jam setiap harinya.  

 

Pemanfaatan Media  

Sosial Hampir semua informan 

merupakan pengguna aktif jejaring sosial 

(SNS) seperti Facebook dan Instagram. 

Beberapa di antaranya juga aktif 

menggunakan layanan komunitas konten 

(YouTube) dan proyek kolaboratif seperti 

Wikipedia. Terdapat juga pengguna yang 

aktif di Twitter, sedangkan yang lainnya 

mengakses forum diskusi dan dunia 

permainan virtual.  

Temuan penelitian menunjukkan 

bahwa mayoritas informan menggunakan 

media sosial dengan tujuan hiburan, diikuti 

oleh keinginan untuk bersosialisasi. 

Sebagian kecil menggunakan media sosial 

untuk mengakses berita dan pendidikan.  

 

External Variables 

User knowledge 

Social Media Usage 

Ease of Use Usefullness 

Attitude 

Millenia’s Awarness 

Intention 

AIntetionA 
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Keakraban Pengguna dengan Keamanan 

Informasi 

Mayoritas informan mengaku akrab 

dengan istilah hacker dan spam (90,9%). 

Selanjutnya, sebanyak 81,8% dari mereka 

mengaku akrab dengan istilah virus, identity 

theft, dan malware. Sementara itu, 63,6% 

informan mengakui keakrabannya dengan 

istilah spyware dan fraud, dan hanya 54,5% 

yang akrab dengan istilah worm dan 

phishing. 

Ancaman keamanan yang dialami oleh 

pengguna aktif 

Sebanyak 63,6% dari informan pernah 

mengalami ancaman terhadap spamming, 

54,5% mengalami maintenance error, dan 

36,4% mengalami kegagalan situs web dan 

akses tidak sah ke akun serta data mereka. 

Sebanyak 27,3% pengguna pernah 

menghadapi malware, dan 18,2% 

mengalami pencurian identitas. Hanya 9,1% 

pengguna yang menyatakan tidak pernah 

mengalami ancaman keamanan apa pun.  

 

Tindakan Pencegahan Keamanan  

Dari temuan tindakan pencegahan 

keamanan, sebanyak 54,5% informan 

menggunakan kata sandi dengan panjang 7 - 

8 karakter, sementara 45,5% menggunakan 

kata sandi yang terdiri dari lebih dari 8 

karakter. Mengenai preferensi privasi, 

63,6% pengguna menggunakan mode 

privasi, sedangkan sisanya menyatakan 

bahwa keputusan ini tergantung pada akun 

media sosial masing-masing. 

 

Kesimpulan 

Mayoritas informan telah 

menggunakan media sosial selama lebih dari 

10 tahun, bahkan beberapa di antaranya 

sudah menggunakan media sosial selama 19 

tahun. Hal ini mencerminkan bahwa 

pengguna media sosial sudah terbiasa 

dengan platform tersebut sejak awal muncul, 

sesuai dengan teori TAM yang menekankan 

pada kemudahan penggunaan dan persepsi 

kegunaan teknologi sebagai faktor penentu 

penggunaannya. Dapat disimpulkan bahwa 

mayoritas pengguna media sosial di 

kalangan generasi milenial menganggap 

media sosial bermanfaat dan mudah 

digunakan. 

Namun, lamanya penggunaan media 

sosial oleh informan tidak berdampak 

signifikan pada perilaku literasi keamanan 

dan privasi mereka. Penelitian ini 

menemukan variabel baru yang memberikan 

kontribusi terhadap kesadaran generasi 

milenial terhadap keamanan dan privasi, 

yaitu faktor pengalaman. Pengguna yang 

pernah mengalami ancaman di media sosial 

cenderung meningkatkan tingkat keamanan 

akun mereka, termasuk peningkatan pada 

tingkat kesadaran mereka. 

Temuan lain menunjukkan bahwa 

mayoritas responden tidak akrab dengan 

konsep keamanan informasi dan definisinya. 

Kewaspadaan generasi milenial dalam 

menggunakan kata sandi juga rendah, di 

mana sebagian besar responden tidak selalu 

memperbarui kata sandi mereka secara 

teratur. 

Lebih mengkhawatirkan, sebagian 

responden mengindikasikan kurangnya 

kepedulian terhadap prosedur keamanan, 

dengan sebagian dari mereka menyatakan 

akan melewatkan prosedur keamanan jika 

dianggap terlalu rumit. Beberapa bahkan 

bersedia menggunakan situs web yang tidak 

aman asalkan dianggap membantu. 

Dalam konteks pengaturan keamanan, 

hasil menunjukkan bahwa individu yang 

lebih sadar akan pengaturan kata sandi 

cenderung memiliki tingkat kesadaran yang 
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lebih tinggi, terlihat dari niat mereka untuk 

menciptakan kata sandi yang lebih rumit 

guna berperilaku aman saat menggunakan 

media sosial. 

Dampak dari penelitian ini adalah 

memberikan kesadaran terhadap fakta 

bahwa generasi milenial, meskipun terbiasa 

dengan teknologi, belum sepenuhnya 

waspada terhadap ancaman keamanan dan 

privasi di dunia cyber. Studi ini diharapkan 

dapat mendorong peningkatan kesadaran 

dan kewaspadaan terhadap ancaman tersebut 

pada generasi milenial yang masih rentan. 

Rekomendasi termasuk penyedia aplikasi 

media sosial membuat prosedur keamanan 

yang lebih sederhana dan ringkas serta 

upaya pembuat kebijakan untuk 

meningkatkan kesadaran akan perlindungan 

informasi warga negara saat menggunakan 

media sosial. 

Adapun keterbatasan penelitian ini 

melibatkan faktor waktu dan dana, yang 

menyebabkan analisis terbatas pada jumlah 

variabel dan responden. Oleh karena itu, 

penelitian selanjutnya diharapkan dapat 

melakukan survey dan wawancara lebih 

mendalam untuk mendapatkan gambaran 

literasi yang lebih komprehensif pada suatu 

generasi. 
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